Kommunikation als Grundbediirfnis

Menschen kommunizieren gerne und viel. Mit der Verbreitung ver-
schiedener Formen der Kommunikation wie E-Mails, Mobiltelefonie,
Instant Messaging, Chatrooms, Foren und Social Network Sites
(SNS) wie Facebook oder Google+ hat die Zeit, welche online ver-
bracht wird, speziell bei Jugendlichen deutlich zugenommen. All
diese Angebote lassen sich positiv nutzen, werden aber auch — zum
Beispiel durch Cybermobbing — missbraucht.

Was ist Mobbing?

Als Mobbing bezeichnet man generell offene und/oder subtile psychi-
sche Gewalt Uber einen l&angeren Zeitraum und mit dem Ziel der sozia-
len Ausgrenzung. Dazu gehéren alle direkten und indirekten bdswilligen
Handlungen, mit denen die Betroffenen schikaniert werden sollen:
Hanseln, Drohen, Abwerten, Beschimpfen, Herabsetzen, Blossstellen,
Ausgrenzen, Rufschadigen und «Kaltstellen» durch das Vorenthalten
von Informationen und Besché&digen von Eigentum.

Charakteristische Elemente von Mobbing sind:

e Absicht: Das Verhalten muss absichtlich erfolgen, nicht zufallig.

e Wiederholung: Mobbing ist ein Verhaltensmuster, nicht nur ein ein-
maliges Ereignis. Das heisst, die Wiederholung ist ein wichtiges
Element. Die Grenzen zwischen normalen Spassen und Mobbing
sind fliessend. Von Mobbing spricht man, wenn sich die betroffene
Person kontinuierlich bedrangt, belastigt, beleidigt fihit. Oft interpre-
tieren Kinder und Jugendliche (zumindest anfangs) ihr eigenes Ver-
halten als Spass. Die Gruppendynamik kann zu immer neuen
«Spassen» und damit zu Mobbing/Cybermobbing flhren.

e |eid: Betroffene miussen die Attacke als solche wahrnehmen und
sich angegriffen fuhlen.

Was ist Cybermobbing?

Beim Cybermobbing werden diese Formen von Gewalt durch die Nut-
zung der Neuen Medien erweitert. Folglich versteht man unter Cyber-
mobbing allgemein das absichtliche und wiederholte Leidzufigen mit-
tels verschiedener digitaler Medien wie Computern, Mobiltelefonen
oder anderen elektronischen Geraten. Bei Cybermobbing spielt die
Anonymitat bei der Nutzung technischer Instrumente eine wichtige
Rolle. Belastigende Nachrichten kénnen von temporéren Accounts ver-
schickt werden — Accounts, bei denen man sich ohne Namen anmel-
den kann und die man nur zum Zweck des Mobbings anlegt. SMS kdn-
nen von Mobiltelefonen aus versendet werden, deren Nummer

Betroffene nicht kennen. Eintrage in Foren oder Chats kdnnen anonym
oder unter einem Pseudonym verfasst werden.

Was unterscheidet Mobbing

und Cybermobbing?

Cybermobbing unterscheidet sich von Mobbing ausserhalb des
Internets vor allem hinsichtlich der Erreichbarkeit der betroffenen Per-
sonen. Durch SNS (Social Network Sites), Instant Messenger und
Handy sind die Betroffenen Uber den Schulhof hinaus erreichbar. Dies
bedeutet, dass die Belastigungen nicht mit Schulschluss aufhoren,
sondern mittels Computer und Handy bis ins Kinderzimmer vordrin-
gen. Somit gelangen die Angriffe auch dahin, wo eigentlich ein siche-
rer Rickzugsort sein sollte. Gleiches gilt fiir die zeitliche Dimension.
Mobiltelefon und Internet werden auch nach der Schule zur Kom-
munikation mit Freunden genutzt und deshalb nicht ausgeschaltet.
Damit bleibt jedoch der Kanal fur die attackierende Nachrichten stets
offen. Belastigende Eintrédge in offenen Foren sind je nach Einstel-
lungen fir alle definierten Freunde oder &ffentlich zuganglich. Selbst
wenn Jugendliche ihr Profil nur fir Schulkolleginnen und Schulkollegen
zur Ansicht freigegeben haben, kann ein grosser Personenkreis Zeuge
einer Attacke werden (und diese im schlimmsten Fall weiterverbreiten).
Die Sichtbarkeit eines einzelnen Vorfalls ist damit viel grésser als bei
Vorfallen auf dem Schulweg oder in der Klasse. Zudem bleiben solche
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Eintrage je nach Plattform Uber lange Zeit erhalten — die Sichtbarkeit ist
folglich in Bezug auf Zuschauer und Zeit wesentlich grésser.

Zusatzlich zur rdumlichen und zeitlichen Dimension spielt der Umstand
eine Rolle, dass die Beteiligten beim Cybermobbing vor einem Bild-
schirm sitzen und sich nicht direkt gegentiberstehen. Die attackieren-
den Kinder und Jugendlichen fiihlen sich weniger an moralische und
ethische Grundsétze gebunden. So ist es mittels Neuer Medien ein-
facher, entwirdigende Worter und Phrasen zu gebrauchen, die man im
personlichen Gesprach (aus Scham) nicht verwenden wirde. Cyber-
mobbing ist fir Erwachsene noch schwerer wahrnehmbar als her-
kémmliches Mobbing. Daher erfolgt ein Eingreifen oft erst spat — wenn
Uberhaupt.

Folgen von Cybermobbing kénnen Traurigkeit, Angstlichkeit, vermin-
dertes Selbstbewusstsein und Depressionen sein. Aus der Forschung
ist bekannt, dass Kinder und Jugendliche, die Cybermobbing erleben
oder vertben, ein erhdhtes Risiko flir Suizidgedanken aufweisen.

Cybermobbing kann neben verschiedenen psychischen Belastungen
auch dazu fiihren, dass Kinder und Jugendliche das Internet zuneh-
mend meiden. Diese Entwicklung ist nicht wiinschenswert, weil das
eigentliche Problem nicht geldst wird. Statt die vielfaltigen positiven
Méoglichkeiten des Internets zu nutzen, isolieren sich die Betroffenen
immer mehr.

Fast drei Viertel der Betroffenen werden von Kindern und Jugendlichen
attackiert, die aus ihrem Umfeld stammen. Nur rund ein Viertel vertraut
sich jemandem an. Aus Sicht der Kinder und Jugendlichen fehlt oft eine
geeignete Vertrauensperson oder die Mdéglichkeit, sich an eine Fach-
stelle wenden zu kénnen. Diese Erkenntnisse zeigen, wie wichtig es ist,
Kinder und Jugendliche darliber zu informieren, dass fiir Betroffene von
Cybermobbing Anlaufstellen existieren. Ein solcher Dienst ist die Pro
Juventute Beratung + Hilfe 147, die Betroffenen rund um die Uhr, ver-
traulich und kostenlos, qualifizierte Beraterinnen und Berater zur Seite
stellt.

Das Wichtigste bei konkreten Vorfallen: Keine Antwort auf die Attacken
geben! Die angespannte Situation kann durch emotionale Reaktionen
weiter negativ verstarkt werden. Stattdessen: Die flir Attacken genutzten
Profile beim Betreiber der Angebote melden und/oder sperren lassen.

Inhaltliche Fragen zum Thema Medienkompetenz:
Fachbereich Medienkompetenz
medienkompetenz@projuventute.ch
www.projuventute.ch/medienprofis
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Nitzen technische Massnahmen nichts, kdnnen rechtliche Schritte
gegen die attackierenden Personen unternommen werden. Es ist
wichtig zu verstehen — und auch zu vermitteln — dass Cybermobbing
selbst nicht als Straftat im Gesetz aufgefiihrt ist, verschiedene
Handlungen beim Cybermobbing jedoch unzulassig sind.

e Wird der Name einer anderen Person benutzt oder mit diesem Un-
fug getrieben, kann die betreffende Person Schadenersatz und Ge-
nugtuung fordern (Art. 29 ZGB).

e Das Knacken von Passwortern ist verboten (Art. 143, 143bis StGB).

e Aufnahmen von Privatpersonen, ohne deren Einwilligung zu ver6f-
fentlichen, kann widerrechtlich sein (Art. 28 ZGB).

¢ Das Zeigen von Aufnahmen einer Person in einer nachteiligen Situa-
tion kann als Ehrverletzung ausgelegt werden — was ebenfalls unter
Strafe steht (Art. 173-178 StGB).

Das Wichtigste in Kiirze

Cybermobbing ist eine neue Form von Mobbing, wel-
che Uber die Neuen Medien stattfindet.
Cybermobbing verfiigt Gber neue Dimensionen, indem
es fir ein viel grésseres Publikum sichtbar ist und auch
in die privaten Schutzrdume der betroffenen Person
eindringt. Beleidigendes bleibt oft tiber Iangere Zeit be-
stehen.

Fast ein Drittel der betroffenen Kinder und Jugendli-
chen teilt niemandem mit, sie belastigt werden.

Es ist wichtig, nicht auf Attacken zu reagieren.

Die fur Attacken benutzten Profile kbnnen gemeldet
oder gesperrt werden.

Obwohl es kein spezielles Gesetz gegen Cybermob-
bing gibt, sind verschiedene Handlungen unzulassig
und strafbar.
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